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1. Modification sur US3.

Listage du contenu du répertoire /etc/netplan (présence du fichier 00-installer-config.yaml)

i53: # 1s /etc/netplan

ﬂﬁ-lﬂSTaLlEF—l HTl“ Jaml

Mise a jour du fichier /etc/netplan/00-installer-config.yaml (ajout du DNS Orange 80.10.246.2,

conservation de gateway4)

GNL Narng 6.2 /etc/netplan/00-installer-config,yaml

: [172.17.101.203/16L

199 49 A
fe. 11,250,

[« £V

80.10.246.2]

192.168.3.254/24]

# apply
nnot |.Ll _IF_II:I ySwitch: ovsdb-server.service 15 nat running.
¥
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2. Modifications sur DS2.

Mise a jour du fichier /etc/network/interfaces sur DS2 (nouvelle adresse 192.168.2.1/24 sur

enp0s3, alias enp0s3:0 & 192.168.2.9, passerelle 192.168.2.254, DNS 192.168.2.1)

Vérification de la configuration IP de DS2 apres modification (ip a) — présence de

192.168.2.1/24 et 192.168.2.9/24 sur enp0s3

N group default glen 1008

¢ fo_codel state UP group default glen |

hal enpbs?

obal Secondary enpusd:y

o kernel
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Mise a jour du fichier /etc/apache2/sites-available/sites-sio.conf (remplacement des adresses

192.168.4.x par 192.168.2.x dans tous les VirtualHost)

/etc/apache?/sites-avallable/sites-sio.conf

GNU nano 8.4
Irtual 197

ErrorLog Avar /s
CustomLog /var
/irtualHost

______________

5. log combined

5r’nr og Avar/un html/site
CustonLog Avar/wu/html/s iteword

UalHost

Redémarrage du service Apache2 sur DS2

root@DS2: “#systemctl restart apache?

rootaps2:
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Mise a jour du fichier /etc/bind/named.conflocal (zone inverse mise a jour en

2.168.192.in-addr.arpa)

Jetc/bind/named.conf . local

GNU nano 8.4

re, 1t they are not used In your

Mise a jour du fichier /var/cache/bind/db.sio-exupery.fr (nouvelles adresses IP

DS2.sio-exupery.fr  192.168.2.1, DS1.intra.sio-exupery.fr - 192.168.3.1, secu - 192.168.2.9)

GNU nano 8.4 Jvar/caches/bind/dh. sio-exupery. fr
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http://2.168.192.in-addr.arpa

Mise a jour du fichier /var/cache/bind/rev.sio-exupery.fr (zone inverse inchangée, PTR sur

DS2.sio-exupery.fr)

GNU nano 8.4 /var/cache/bind/rev, sio-exupery. fr

)52 . S10-EXUREry. T,

52, sio-exupery.fr.

Mise a jour du fichier /etc/bind/named.conf.options sur DS2 (ajout des directives allow-query

{ any; } et allow-recursion { 192.168.2.0/24;192.168.3.0/24; }, forwarders - 80.10.246.2)

GNU nano 8.4 Jetc/bind/named. cont . opt ions
optlons ¢

directory /var/cache/bind s
foryard only;

forwarders gy, 18,
dnssec-validation no;
|isten-on-ve § any; };
allow-query { any; |
allow-recursion |

rontA0sez
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3. Modifications sur DS1.

Mise a jour du fichier /etc/bind/named.conf.options sur DS1 (forwarders » nouvelle IP de DS2

: 192.168.2.1)

GMU nano §.4 Jetcsbindsnamed. conf . options ¢
options §

Mise a jour du fichier /etc/network/interfaces sur DS1 (interface enp0s3 commentée en

DHCP, adresse 192.168.3.1/24 sur enp0s3, enp0s8 conservé a 192.168.4.254)

allow-hotplug eng

Redémarrage du service BIND9 sur DS1

rootdbsl: systemctl restart bindd

root@ps1:
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4. Tests depuis DD1/UD1.

Résolution SOA de sio-exupery.fr depuis DD1 - DS2.sio-exupery.fr (serveur 192.168.4.254)

sio@DD1l:~% dig SOA sio-exupery.fr

; <<>> DiG 9.20.11-4-Debian =<>> SOA sio-exupery.fr

;3 global options: +cmd

;: Got answer:

;; -==HEADER<<- opcode: QUERY, status: NOERROR, id: 5011

;3 Tlags: gqr rd ra; QUERY: 1, ANSWER: 1, AUTHORITY: ©, ADDITIONAL: 1

;3 OPT PSEUDOSECTION:

; EDNS: version: ©, flags:; udp: 1232

; COOKIE: call5ebff87575c70100000069d7c6026b1565dce®85dabd (good)
;3 QUESTION SECTION:

;5io-exupery.fr. IN SOA

++ ANSWER SECTION:
sio-exupery.fr. 84058 IN SOA DS2.sio-exupery.fr.
pery.fr. 2019020701 604800 86400 2419200 604800

;3 Query time: © msec

:: SERVER: 192.168.4.254#53(192.168.4.254) (UDP)
;3 WHEN: Thu Apr 89 17:30:18 CEST 2026

;: MSG SIZE rcvd: 116

Résolution SOA d'intra.sio-exupery.fr depuis DD1 = DS1l.intra.sio-exupery.fr

sio@bD1l:~% dig SOA intra.sio-exupery.fr

; <<=>> DiG 9.20.11-4-Debian <<>> SOA intra.sio-exupery.fr

;; global options: +cmd

:: GOt answer:

;; ->>HEADER<<- opcode: QUERY, status: NOERROR, id: 46619

;; flags: gqr aa rd ra; QUERY: 1, ANSWER: 1, AUTHORITY: ©, ADDITIONAL: 1

;+ OPT PSEUDOSECTION:

; EDNS: version: @, flags:; udp: 1232

; COOKIE: 74831657130369320100000069d7c6126c12bch@61Ta7895 (good)
;+ QUESTION SECTION:

;intra.sio-exupery.fr. IN SOA

+ 3 ANSWER SECTION:

ntra.sio-exupery.fr. 2019020701 604800 86400 2419200 604800
;3 Query time: 4 msec

;; SERVER: 192.168.4.254#53(192.168.4.254) (UDP)

;i WHEN: Thu Apr 09 17:30:26 CEST 2026
;; MSG SIZE rcvd: 122
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root.sio-exu

root.:
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Résolution externe de www.ac-nice.fr depuis DD1 (chaine DS1 - DS2 > DNS Orange
80.10.246.2)

si0@DD1:~% dig www.ac-nice.fr

; <<>> DiG 9.20.11-4-Debian =<=<>> www.ac-nice.fr

;; global options: +cmd

:: Got answer:

;+ -»>>HEADER<<- opcode: QUERY, status: NOERROR, id: 23804

;; Tflags: gr rd ra; QUERY: 1, ANSWER: 5, AUTHORITY: @, ADDITIOMAL: 1

;» OPT PSEUDOSECTION:

; EDNS: version: @, flags:; udp: 1232

; COOKIE: 2781b940adf484e20100000069d7c6246a8c83910a91c920 (good)
;3 QUESTION SECTION:

;www.ac-nice. fr. IN A

7+ ANSWER SECTION:

wWww.ac-nice.fr. 2059 IN CNAME www.ac-nice.fr.cdn.cloudflare.ne
t.

www.ac-nice.fr.cdn.cloudflare.net. 380 IN A 141.101.90.104
www.ac-nice.fr.cdn.cloudflare.net. 300 IN A 141.101.90.107
www.ac-nice.fr.cdn.cloudflare.net. 300 IN A 141.101.90.106
www.ac-nice.fr.cdn.cloudflare.net. 380 IN A 141.101.90.165

;: Query time: 148 msec

:: SERVER: 192.168.4.254#53(192.168.4.254) (UDP)
;; WHEN: Thu Apr 09 17:30:44 CEST 2026

:; MSG SIZE rcvd: 182

Vérification de l'accessibilité des sites hébergés sur DS2 (maintenant en DMZ) depuis le
navigateur de DD1 — acces confirmé a http://www.sio-exupery.fr,

http://projetl.sio-exupery.fr, http://projet2.sio-exupery.fr et http://secu.sio-exupery.fr

(3  SIO Saint-Ex x 4+

« C O & Nonsécurisé http://www.sio-exupery.fr

BTS SIO

Site web en construction
B | SO Saint-Ex X  +

« C O & Nonsécurisé htty t1.sio-exupery.fr

BTS SIO projetl

Site en construction
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B | SIOSaint-Ex * +

< C O & Nonsécurisé hitj 12 sio-exupery.fr

BTS SIO projet2

Site en construction
(53 SIO Saint-Ex x 4

&« C O & Nonsécurisé http://secu.sio-exupery.fr

BTS SIO

Site secu en construction

Vérification de l'accessibilité de http://blog.sio-exupery.fr (WordPress) depuis DD1

BTS SM3ST-EX = +

]
5]
]

= O O 2 Mon séourise Sig-muperyfr

BTS 510 ST-EX

Blog

5. Test du pare-feu.

Vérification de l'acces Internet depuis DD1 (navigation sur www.google.fr fonctionnelle)

Apropos  Google Store Gmail Images

Google
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Ajout de la route statique vers 192.168.2.0/24 via 192.168.1.101 sur la machine hote Windows

C:\Windows\System32>route add 192.168.2.8 mask 255.255.255.0

0K !

Vérification de la présence de la route 192.168.2.0 dans la table de routage IPv4 de la machine

hote (passerelle 192.168.1.101)

Itinéraires actifs
Destination réseau rese : Adr. interface Métrique
.B0.e 1.0.0.6 172.17.1.47
On-1link 127 1
On-1link 127 i
On-link 127
On-1link 172.17.1.
On-1link 172.17.1.47
On-link 172.17.1.47
192.168.1.101 172.17.1.47
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Configuration du serveur DNS préféré a 192.168.2.1 dans les propriétés TCP/IPv4 de la

machine hote

(") Obtenir les adresses des serveurs DNS automatiquement
© Utiliser I'adresse de serveur DNS suivante :

Serveur DNS préfére : 192 .168., 2 . 1

Serveur DNS auxiliaire :

] valider les paramétres en quittant Avance...

oK Annuler

Acces au site http://www.sio-exupery.fr depuis le navigateur de la machine hote — résolution

DNS via DS2 en DMZ fonctionnelle (page « BTS SIO — Site en construction »)

BTS SIO

Site en construction
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