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2.8. Installation du paquetage BIND

Installation du paquetage BIND9

s-root-data

Redémarrage du systéme bind9

root@bsi: sustemctl start bind9

o0t @

Ajout dans le nano /etc/bind/named.conf des 3 include
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GHU nano 8.4 Jetcshind/named.
iz the primary configuration file for the BIND DNS Jer named.

hind9/README .Debian for information on the
0 configuration files in Debian, *BEFOREx you customize

do that in setcsbindsnamed.conf.local

Footd : ls -1 setcsbind
total
-rw-r--r-- 1 root bind
-rw-r--r-- 1 root bind
-rw-r--r-- 1 root bind
-rw-r--r-- 1 root bind

1 bind bind

Ahind
cp named
cp named

;u hind

BIND Domain Mame

Redémarrage du systéme bind9 pour tout mettre a jour
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FootEbs1:

2.9. Zone de recherche directe et zone de recherche inversée

Remplissage dans le fichier /etc/bind/named.conflocal, le nom des zones ainsi que les
fichiers de zone qui vont contenir les enregistrements

GHNU nano 8.4
Do any local configuration here

zone ''sio-exupery.local™ IN
type master;
file "dh.sio-exupery.local";
allow-update i

.168.192. in-addr.arpa’ IN
type master;

file "rev.sio-exupery.local';
allow-update § -

remplissage du nano suivant avec les options dans le directory

GHU nano 8.4 Jetcshindsnamed. conf . options
options §

directory “/var/cachesbing';

2.10. Construction des fichiers de zone

Création du fichier /var/cache/bind/db.sio-exupery.local pour la zone de recherche directe
dans lequel il y aura les enregistrements correspondant a ma machine :
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Avarscachesbind/dh. sio-exuper
our la resolution directe

'y, local. root.sio-exupery, local.

Création du fichier pour la résolution inverse /var/cache/bind/rev.sio-exupery.local dans
lequel il y aura les enregistrements de type PTR (pointeur) qui sont le contraire des
enregistrements de type A et qui permettent donc de résoudre une adresse IP en nom d’héte :

5 IN NS DS1.
°54 IN PTR

Attribution des 2 fichiers de zone au groupe bind pour les rendre accessibles au démon et

vérification de la méme appartenance du groupe pour le répertoire avec 1s -ld
/var/cache/bind/ :

a0

"o

-ruw-rw-r-- 1 root bind 211 14 janw. 129 sio-exupery. local
-ruw-ru-r-- 1 hind hind 287 1< v 146 manage b

-rw-rw-r-- 1 bind bind : 14 janv. 15:46 mana Ji“a-jﬂl
, ; :upery. local

Iz -1d !
< 2 root bind 14 janw.

2.11. Démarrage et tests du service
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Modification du fichier /etc/hosts qui doit contenir que la référence a la boucle locale et le
nom FQDN du serveur avec les lignes pour I'IPv6

-alhost ipg-localhost iph-1
allnor
-allrouters

oot : ltdown eng
root@ns: ifdown eng
rootabsl:

Modification du fichier /etc/network/interfaces pour ajouter les directives dns-search,
dns-domain et dns-nameservers :

GMU nano 8.4 setc/networksinterfaces

SUto 1o
iface lo inet loo

Réactivation des carte réseau enp0Os3 et enpOs8 puis vérification des le fichier
/etc/resolv.conf voir si il indique bien I'adresse IP du serveur DNS et de la zone de recherche
DNS:
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ifup enp

generated b

WILL BE O\

Restart du service bind9 et vérification de I'état du service

e e =

BIND Domain Na

e e e e =

Lancement de [lutilitaire de vérification named-checkconf qui vérifie le fichier
/etc/bind /named.conf (il ne retourne rien)

ery. local

Lancement ensuite du deuxiéme utilitaire de vérification named-checkzone sur mes fichiers
de zone /var/cache/bind/db.sio-exupery.local et /var/cache/bind/rev.sio-exupery.local. Il
renvoie le méme message que sur le tp :
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Ouverture d'une deuxieme console et exécution de la commande journalctl -f pour voir en
temps réel le journal du systemd ducoup son activité qui découlent de son fonctionnement

by root(ul

16:
16:
16:
16:
16:
16:
16:
16:
16:
15

n.hou
r

amed [1114] ¢ all
named [1114] : FIPS

2.12. Outils de test de résolution de noms

Vérification de la présence sur votre systéme du paquetage dnsutils installé a la suite de bind

amd&d Clien arovided with BIND 9

Saisie de la commande dig DD1.sio-exupery.local avec une réponse
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Saisie de la commande dig SOA.sio-exupery.local avec une réponse answer : 1

ed to DME

y.local. root.sio

Exécution de la commande nslookup pour vérifier la conformité des élément et leur
fonctionnement et ca marche
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addr

I ame
Ad

root@bsl:

local
ery.local |

2.13. S'appuyer sur un DNS externe : la redirection

Mise en place de la redirection avec l'éditeur de texte nano dans le fichier
/etc/bind /named.conf.options et la ligne dnssec-validation no pour éviter des bogues DNS

GMU nano 8.4 setcshindsnamed. conf.options

opt ior

Ajout de commentaire dans /etc/bind/named.conf.roothints pour que le serveur DS1 ne
puisse pas les importuner

HU nanao Jetcsbindsnamed. conf.root-hints

oot .hints'";
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Restart du service DNS et vérification de I'état du service Bind9 (tout est OK):

: enabled)

I running

Teste de la résolution externe a partir du serveur DS1 avec la commande dig sur le site de nice

W, ac-nice. fr

1

{LIDP)
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Teste de la résolution externe a partir du serveur DS1 avec la commande dig sur le site de
www.dunod.com et son ping qui fonctionne le dig n'est pas demandé mais fait pour une double
vérifications

DDITIOMAL:

p7fd3fd4467452

51.144.199.143

[UDP)

2.14. Test a partir du client Debian Desktop
Connexion en root

Mot de passe
root@D1:~# [

Modification du nom de l'ordinateur en DD1

Jetc/hostname

Modification de I'association IP-nom FQDN dans le fichier /etc/hosts et redémarrage de la
machine DD1:
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sio@DD1: ~

GNU nano 8.4 Jetc/hosts
1127.0.0.1
127.0.1.1 .51o-exupery.local DD1

ERRl) localhost ip6-localhost ip6-loopback
ffe2::1 ip6-alln
ffe2::2 ip6-allrout

Annuler Filaire Appliquer

Détails Identite IPv4 IPv6 Sécurité

Méthode IPv4 Automatique (DHCP)
& Manuel
Partagée avec d'autres ordinateurs
Adresses

Adi ssque de
192.168.4.1 255.255.255.0

Routes

Et son activation pour la connection

Filaire

Vérification de la configuration réseau avecip a:
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@ sio@DD1: ~ (o —

root@D1l:~# ip a
1: <LOOPBACK,UP,LOWER UP= mtu 65536 qdisc noqueue state UNKNOWN group defaul
t qlen 1008
link/loopback
inet /8
valid 1Tt f
ineté /128
valid 1ft forever preferred 1Tt forever
<BROADCAST ,MULTICAST,UP,LOWER UP> mtu 1500 gdisc fq codel state gr
default qlen 1008
link/ether brd
altname enx@800270c@dc3
inet /24 brd scope global noprefixroute enp®s3
valid 1ft forever preferred 1ft forever
ineté /64 scope link noprefixroute
valid 1ft forever preferred 1ft forever
root@DD1 : ~#

ip r aussi

53| sio@DD1: ~ Q =

root@Dl:~# ip r

default via dev proto static metric 1@
dev proto kernel scope link src metric 100

root@DD1:~#

Vérification du fichier /etc/resolv.conf pour qu'il mentionne l'adresse du serveur DNS DS1
dans le nano ou avec cat :
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sio@DD1: ~

Jetc/resolv.conf

cat

3] sio@DD1; ~

root@DD1:~# cat /etc/resolv.conf
# Generated by NetworkManager
nameserver 192.168.4.254
root@bD] : ~#

Exécutions des commandes successives de dig SOA sio-exupery.local

3| sio@DD1: ~
root@D1:~# dig SOA sio-exupery.local

<<>> DiG 9.20.11-4-Debian <<>> SO0A sio-exupery.local
global options: +cmd
Got answer:

; WARNING: .local is r rved for Multicast DNS

You are currently testing what happens when an mDNS query is leaked to DNS

-=>>HEADER=<- opcode: QUERY, status: NOERROR, id: 46879
flags: qr aa rd ra; QUERY: 1, ANSWER: 1, AUTHORITY: @, ADDITIONAL:

OPT PSEUDOSECTION:

EDNS: version: ©®, flags:; udp: 1232

COOKIE: ©915786a03fd 01000000696TaTh347cd0548923df300 (good)
;; QUESTION SECTION:
;sio-exupery.local. IN SOA

;7 ANSWER SECTION:
i upery.local. 86400 IN SOA DS1.sio-exupery.local.
y.local. 2026011401 604800 86400 2419200 604800

Query time: 4 msec

SERVER: 192.168.4.254#53(192.168.4.254) (UDP)
;3 WHEN: Tue Jan 20 17:39:16 CET 2026
; M5G SIZE rcvd: 119

Dig DS1.sio-exupery.local
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sio@DD1: ~
root@DD1:~# dig DS1l.sio-exupery.local

; <<>> DiG 9.20.11-4-Debian =<>> DS1.sio-exupery.local
: global options: +cmd
Got answer:
WARNING: .local is reserved for Multicast DNS
You are currently testing what happens when an mDNS query is leaked to DNS
-=>HEADER<<- opcode: QUERY, status: NOERROR, id: 18352
flags: qr aa rd ra; QUERY: 1, ANSWER: 1, AUTHORITY: ©, ADDITIONAL: 1

; OPT PSEUDOSECTION:
: EDNS: version: @, flags:; udp: 1232
; COOKIE: a339f20ee879e87101000000696TaT96288c50Tc69162333 (good)
;7 QUESTION SECTION:
;DS1.sio-exupery.local. IN A

;+ ANSWER SECTION:
DS1.sio-exupery.local. 86480 IN 192.168.4.254

Query time: 4 msec

SERVER: 192.168.4.254#53(192.168.4.254) (UDP)
WHEN: Tue Jan 20 17:38:46 CET 2026

MSG SIZE rcvd: 94

Et dig www.dunod.com

sio@DD1: ~
root@DD1:~# dig www.dunod.com

<<>> DiG 9.20.11-4-Debian =<>> www.dunod.com
;; global options: +cmd
:; Got answer:
; 5 ->>HEADER<<- opcode: QUERY, status: NOERROR, id: 61068
;; Tlags: gqr rd ra; QUERY: 1, ANSWER: 1, AUTHORITY: ©, ADDITIONAL: 1

:; OPT PSEUDOSECTION:

; EDNS: version: @, flags:; udp: 1232

; COOKIE: 4ad3482e772880b80100000R696Tafccd3f55435874b5bT3 (good)
;; QUESTION SECTION:

;www . dunod. com. IN A

s+ ANSWER SECTION:
www . dunod . com. 51.144.196.143

Query time: 4 msec

SERVER: 192.168.4.254#53(192.168.4.254) (UDP)
; WHEN: Tue Jan 20 17:39:41 CET 2026

MSG SIZE rcvd: 86

root@D1:~# [

Eecution de nslookup www.google.com pour verifier la conformité des adresses et du
fonctionnement
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sio@DD1: ~

@DD1:~# nslookup www. gle.com
192.168.4.254
4.254#53

Non-authoritative answer:
canonical name = forcesaf arch.google. com.
.google.com

Name:
Ad

Ping de DS1 qui fonctionnent

sio@DD1: ~

root@DD1:~# pi -c 2 Ds1. ry.local

PING DS1.s upery.local (192.168.4.254) 56(84) bytes -

64 bytes from vay (192.168.4.254): icmp_seq=1 ttl=64 time=1.94 ms
64 bytes from gateway (192.168.4.254): icmp_ ' =64 tim .72 ms

s, time 1084ms
?’1}0 392 ms

vérification de I'accés a internet sur la ds1 en lancant firefox et le site de I'académie de nice ¢a
marche

Fichier Machine Ecran Entrée Périphériques Aide
=1 20janv. 17:42

(=] Accueil du site de 'acadér X
e

ACADEMIE
E NICE

Unis pour natre Ecole

Que recherchez-vous ?

PS :la carte 1 de DS1 et en accés par pont la seconde en LAN et la 1 carte de DDA et en LAN
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