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1. Rappels.

Récupération de la derniére liste des paquets disponibles et exécution de la
commande apt-get update

ermitted by applicable law.
~ootansl: apt-get update

Mise en couleur du prompt via le fichier /root/bashrc et la variable PS1

]
GNU nano 8.4 /Jroots . bashr

'sidebian_chroot:+{sdebian_chroot) shisesg '

'--color=auto’
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Renommage du serveur Debian en DS1 via modification des fichiers /etc/hostname
et /etc/hosts

GMU nano 8.4

Redémarrage de la machine

root@Ensl: rehoot

2. Configuration réseau du serveur DS1.

Vérification de la configuration réseau actuelle (mode acces pont)

Debian GHUALinu

- oftware;
in the

ABSOLUTELY MO WARRANTY, to the extent

1isc fg_codel state group default glen 1
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Installation du paquet resolvconf

non mis & jour.

Désactivation de la carte réseau enp0s3 avant spécification d'une adresse IP fixe

root@nsi: ifdown enpés3
root@hs1:

Modification du fichier /etc/network/interfaces pour l'interface enp0s3 (passage de
DHCP a IP fixe)

GNU nano 8.4 setocsnetworksinterfaces

ogueue state UMKMOWN group default glen
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Vérification de la configuration IP

MOWM group default glen
rer

S T gdisc fo_codel state group default glen 1

= glohal en

ink proto kernel_11

_Lft for
OWER -kl disc fo_codel state group default glen 1

Consultez la table de routage de DS1 (visualisez la prise en compte de la passerelle
par défaut 172.17.250.3) :

root@nsl: ip route
default wia dew anlink
dew proto kernel scope link src

oot

Pinguez la passerelle (172.17.250.3) ainsi que le serveur DNS (172.17.254.1) pour vous
assurer de la bonne connectivité IP Vérifiez 'acces a Internet ainsi que la résolution
DNS a l'aide, par exemple, des commandes ping 8.8.8.8 et ping www.ac-nice.fr :

[l el e e e e ey el
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from 141
from 141
from 141
from 141
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3. Ajout de I'interface enp0s8.

Arrét de la machine virtuelle et ajout d'une seconde carte réseau en mode Réseau
Interne (LAN)

Réseau

Adapter 1 Adapter 2
@ A
Attached to Réseau interne
MName  LAN

Promiscuous Mode Refuser

. Virtual Cable Connected

NoCueL

oup default glen 1
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Ajout de l'interface enp0s8 dans /etc/network/interfaces avec IP fixe
192.168.4.254[24

GMLU nano 8.4 setocsnetworksinterfaces

1o
= 1o inet looph

oup default glen

=t fo_codel state group default glen 1

ohal en

roup default glen 1
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Vérification de la configuration réseau de DS1 par ping sur ses deux interfaces roi et
moi-méme

root@EDS1: 1ing o oL
P ING 168. 254) 56184, es of da

%

time 2a54ms

dew
dew proto
dew proto
~aot@Ep=]:

4. Transformation du serveur en routeur.

Activation du routage via modification du processus ip _forward (valeur 1)

Fééﬂ
1

lrnnt@DEl:

Création d'un fichier dans /etc/sysctl.d/ pour persistance du routage

GNU nano 8.4
net.ipvd, ip_forward=1

seto/sysctl.dssysctl. conf
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Redémarrage de la machine

rooTEl=l:

Vérification de la mise en place du routage

root@bsl: cat sprocssyssnetsipwdsip_forward

1

5. Configuration du poste client Ubuntu (Desktop 24.04 LTS).

Récupération de 1'ISO ubuntu-24.04.1-desktop-amdé64, création de la VM UD1 et
sélection du mode Réseau Interne (LAN)

Réseau

Adapter 1 Adapter 2
a Activer {
Attached to Réseau interne
Name LAN

cuous Mode

Virtual Cable Connected

Configuration IP via Network Manager (IP: 192.168.4.1/24, GW: 192.168.4.254, DNS:
172.17.254.1)

Annuler netplan-zz-all-en Appliquer

Détails Identité 1Pv4 IPV6 Sécurité

Méthode IPv4 Automatique (DHCP) Réseau local seulement
© manuel Désactiver

Partagée avec d'autres ordinateurs
Adresses

192.168.4.1 255.255.255.0 192.168.4.254 [}

DNS

172.17.254.1
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Vérification de la configuration IP de la carte réseau

:~% ip a
1: lo: <LOOPBACK,UP,LOWER UP> mtu 65536 gdisc noqueue state UNKNOWN group defaul
t qlen 1000
link/loopback 00:00:00:00:00:00 brd 00:00:00:00:00:00
inet 127.0.0.1/8 scope host lo
valid 1ft forever preferred 1lft forever
inet6 ::1/128 scope host noprefixroute
valid 1ft forever preferred 1ft forever
2: enp@s3: <BROADCAST,MULTICAST,UP,LOWER UP> mtu 1500 gqdisc pfifo_fast state UP
group default gqlen 1000
link/ether 08:00:27:9a:bb:cf brd ff:ff:ff:ff:ff:ff
inet 192.168.4.1/24 brd 192.168.4.255 scope global noprefixroute enp@s3
valid 1ft forever preferred 1ft forever

1~% I

Consultation de la table de routage et de la route par défaut

ubuntu@ubuntu: ~

:-$ ip route
default via 192.168.4.254 dev enp@s3 proto static metric 20100
192.168.4.0/24 dev enp@s3 proto kernel scope link src 192.168.4.1 metric 100

Test de connectivité par ping depuis UD1 vers les deux interfaces de DS1

S ping -c 3 192.168.4.254
PING 192.168.4.254 (192.168.4.254) 56(84) bytes of data.
64 bytes from 192.168.4.254: icmp_seg=1 ttl=64 time=1.25 ms
64 bytes from 192.168.4.254: icmp_seqg=2 ttl=64 time=2.84 ms
64 bytes from 192.168.4.254: icmp_seq=3 ttl=64 time=1.59 ms

--- 192.168.4.254 ping statistics ---
3 packets transmitted, 3 received, 0% packet loss, time 2010ms
rtt min/favg/max/mdev = 1.245/1.891/2.842/0.686 ms
: S ping -c 3 172.17.101.204
PING 172.17.101.204 (172.17.101.204) 56(84) bytes of data.

64 bytes from 172.17.101.204: icmp_seq=1 ttl=64 time=1.29
64 bytes from 172.17.101.204: icmp_seq=2 ttl=64 time=1.22
64 bytes from 172.17.101.204: icmp_seq=3 ttl=64 time=1.28

--- 172.17.101.204 ping statistics ---
3 packets transmitted, 3 received, 0% packet loss, time 2006ms
rtt min/avg/max/mdev = 1.219/1.261/1.289/0.030 ms

R |
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Test de ping vers l'interface du routeur Stormshield (172.17.250.3) et le serveur Roi
(172.17.254.1)

Observation attendue : Le ping échoue (pas de réponse ICMP Echo reply)

Cause : pour stormshield c’est normal il n’accepte pas les ping et pour le serveur roi
c’est la translation d’address qui n’a pas été activé pour I'instant

vboxuser@ubuntu: ~

: S ping 192.168.1.1
PING 192.168.1.1 (192.168.1.1) 56(84) bytes of data.
2y E
--- 192.168.1.1 ping statistics ---
22 packets transmitted, © received, 100% packet loss, time 21544ms

ubuntu@ubuntu: ~

;S ping 172.17.250.3
PING 172.17.250.3 (172.17.250.3) 56(84) bytes of data.
From 192.168.4.254 icmp_seg=1 Destination Host Unreachable
From 192.168.4.254 icmp_seqg=2 Destination Host Unreachable
From 192.168.4.254 icmp_seqg=3 Destination Host Unreachable
From 192.168.4.254 icmp seq=4 Destination Host Unreachable
!\c
--- 172.17.250.3 ping statistics ---
N5 packets transmitted, @ received, +4 errors, 100% packet loss, time 4064ms
pipe 4
1S ping 172.17.254.1
PING 172.17.254.1 (172.17.254.1) 56(84) bytes of data.
From 192.168.4.254 icmp_seg=1 Destination Host Unreachable
From 192.168.4.254 icmp_seg=2 Destination Host Unreachable
From 192.168.4.254 icmp_seqg=3 Destination Host Unreachable
=(C
--- 172.17.254.1 ping statistics ---
B> packets transmitted, 0 received, +3 errors, 100% packet loss, time 4110ms
Mpipe 4

6. Configuration du NAT sur le serveur DS1.

Installation du paquet iptables
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Mise en place de I'ITP Masquerading via la politique MASQUERADE

OUTING -0 enp 5 192, . 4 -j MASUUERADE

@ hy
destination

g hute
out SOUrCe destination

%, 8 hyt
prot opt in source destination

WOUTING (policy ACCERT 1 packet: )
prot opt in oL Lrc C ination
all -- any all q. Eere
all -- any : : anyuwhere

g Jjour.

Enregistrement des regles dans /etc/iptables/rulesv4 et rulesv6

| Configuration de iptables-persistent E

Les régles actuelles peuvent Etre enregistrées dans le fichier de configuration ¢ setcsiptablessrules.ve %. Ces
redémarrage de la machine.

Les régles ne sont enregistrées automatiguement gue lors de 1'installation du paguet. veuillez consulter la page
connaltre la maniére de garder 3 jour le fichier des régles.

Faut-il enregistrer les régles IPv6 actuelles 7

<Mon:

Redémarrage du systeme

rootdahsy: rehoot
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Vérification de l'existence de la regle NAT

destination
destination

destination

;|r||+ ||[|+ in out

cy ACCEPT @ pack

prot opt in destination
UERADE all -- any : : 168.¢ anyuwhere
UERADE all -- any L 197 ; anywhere

destination

prot Dp+ ZDUF". destination

in OUTPUT ({policy ACC

arget prot opt source destination

:haln FOSTROUTIMG rpnlluq ACCEFT)

prot opt
all
all

tination
nhere
anuthrE

Test du bon fonctionnement du routage et du NAT depuis UD1 vers 172.17.250.3 ou
172.17.254.1 et Réception attendue de la trame ICMP Echo reply

vboxuser@ubuntu: ~

:S pilng 172.17.254.1
PING 172.17.254.1 (172.17.254.1) 56(84) bytes of data.
64 bytes from 172.17.254.1: icmp_seq=1 tt1=127 time=11.9 ms

64 bytes from 172.17.254.1: icmp_seq=2 ttl=127 time=186 ms
64 bytes from 172.17.254.1: icmp_seg=3 ttl=127 time=160 ms
e

--- 172.17.254.1 ping statistics ---
3 packets transmitted, 3 received, 0% packet loss, time 2002ms
rtt min/favg/max/mdev = 11.944/119.400/186.288/76.739 ms

~$ I
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Installation du paquet tcpdump sur DS1

2 [169 k

-1

1 -

e e =
-1

Observation de I'IP source originale (192.168.4.1) sur enp0s8 avant translation
Vérification du bon fonctionnement de la translation et de la résolution DNS par
ping vers www.ac-nice.fr

i data.
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]
ICMP echo r

[+1 vboxuser@ubuntu: ~

64 bytes from 172.17.254.1: icmp_seqg=3 ttl=127 time=615 ms
~C
--- 172.17.254.1 ping statistics ---
3 packets transmitted, 3 received, 0% packet loss, time 1999ms
rtt min/avg/max/mdev = 606.210/609.881/614.958/3.707 ms
S ping www.ac-nice.fr
PING www.ac-nice.fr.cdn.cloudflare.net (141.101.90.104) 56(84) bytes of data.
64 bytes from 141.101.90.104: icmp seg=1 ttl=52 time=132 ms
64 bytes from 141.101.90.104: icmp seq=3 ttl=52 time=344 ms
64 bytes from 141.101.90.104: icmp_seg=2 ttl=52 time=1347 ms
~C
--- www.ac-nice.fr.cdn.cloudflare.net ping statistics ---
4 packets transmitted, 3 received, 25% packet loss, time 3010ms
rtt min/avg/max/mdev = 131.739/607.515/1346.711/529.830 ms, pipe 2
S ping www.ac-nice.fr
PING www.ac-nice.fr.cdn.cloudflare.net (141.101.90.106) 56(84) bytes of data.
64 bytes from 141.101.90.106: icmp_seq=1 ttl=52 time=476 ms
64 bytes from 141.101.90.106: icmp_seq=2 ttl=52 time=265 ms
64 bytes from 141.101.90.106: icmp seg=3 ttl=52 time=165 ms
AL
--- www.ac-nice.fr.cdn.cloudflare.net ping statistics ---
3 packets transmitted, 3 received, 0% packet loss, time 2002ms
rtt minfavgfmaxfmdei = 164.517/301.808/476.058/129.843 ms
1~$
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Test équivalent via navigateur web vers le site de I'’Académie de Nice

Fichier Machine Ecran Entrée Périphériques Aide

Jan 14 12:48

x O B8 htkps v.ac-nice.fr

B | - Accueil dusite de l'acade x | [ Firefox Privacy Notice— X +
e

ACADEMIE .
DE NICE ac-nice.fr

Liberté
Lgalité
Fratermité

Région académigue Académie Scolarité Enseignements Concours-Métiers Politique Educative

Que recherchez-vous ?

Harcélement Laicité Concours de recrutement
BAC (Baccalauréat) Lycée Collége

Ecole Orientation Ecole inclusive

Transferring data from www.ac-nice.fr...
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