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1. Rappels.  
 
Récupération de la dernière liste des paquets disponibles et exécution de la 
commande apt-get update  
 

 
Mise en couleur du prompt via le fichier /root/.bashrc et la variable PS1 
 

 
 
Activation ou création de l'alias grep et déconnexion puis reconnexion 
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Renommage du serveur Debian en DS1 via modification des fichiers /etc/hostname 
et /etc/hosts 
 

 
 

 
 
Redémarrage de la machine 
 

 

2. Configuration réseau du serveur DS1.  
 
Vérification de la configuration réseau actuelle (mode accès pont) 
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Installation du paquet resolvconf 
 

 
 
Désactivation de la carte réseau enp0s3 avant spécification d'une adresse IP fixe 
 

 
 
Modification du fichier /etc/network/interfaces pour l'interface enp0s3 (passage de 
DHCP à IP fixe) 
 

 
 
Réactivation de la carte réseau 
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Vérification de la configuration IP 
 

 
 
Affichage du contenu du fichier /etc/resolv.conf via cat 
 

 
 
Consultez la table de routage de DS1 (visualisez la prise en compte de la passerelle 
par défaut 172.17.250.3) : 
 

 
 
Pinguez la passerelle (172.17.250.3) ainsi que le serveur DNS (172.17.254.1) pour vous 
assurer de la bonne connectivité IP Vérifiez l’accès à Internet ainsi que la résolution 
DNS à l’aide, par exemple, des commandes ping 8.8.8.8 et ping www.ac-nice.fr : 
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3. Ajout de l’interface enp0s8.  
Arrêt de la machine virtuelle et ajout d'une seconde carte réseau en mode Réseau 
Interne (LAN) 
 
 

 
 
Vérification de la prise en compte de la carte enp0s8 via ip a 
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Ajout de l'interface enp0s8 dans /etc/network/interfaces avec IP fixe 
192.168.4.254/24 
 

 
 
Activation de la carte en up avec ip a pour vérifier 
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Vérification de la configuration réseau de DS1 par ping sur ses deux interfaces roi et 
moi-même  

 

Affichage de la table de routage de DS1 

 

4. Transformation du serveur en routeur.  
 
Activation du routage via modification du processus ip_forward (valeur 1) 
 

 
 
Création d'un fichier dans /etc/sysctl.d/ pour persistance du routage 
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Redémarrage de la machine 
 

 
 
Vérification de la mise en place du routage 
 

 

5. Configuration du poste client Ubuntu (Desktop 24.04 LTS).  
 
Récupération de l'ISO ubuntu-24.04.1-desktop-amd64, création de la VM UD1 et 
sélection du mode Réseau Interne (LAN) 
 

 
 
 
Configuration IP via Network Manager (IP: 192.168.4.1/24, GW: 192.168.4.254, DNS: 
172.17.254.1) 
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Vérification de la configuration IP de la carte réseau 
 

 
 
Consultation de la table de routage et de la route par défaut 
 

 
 
Test de connectivité par ping depuis UD1 vers les deux interfaces de DS1 
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Test de ping vers l'interface du routeur Stormshield (172.17.250.3) et le serveur Roi 
(172.17.254.1)  

Observation attendue : Le ping échoue (pas de réponse ICMP Echo reply) 

Cause : pour stormshield c’est normal il n’accepte pas les ping et pour le serveur roi 
c’est la translation d’address qui n’a pas été activé pour l’instant  
 

 
 

 

6. Configuration du NAT sur le serveur DS1.  
 
Installation du paquet iptables 
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Mise en place de l'IP Masquerading via la politique MASQUERADE 
 

 
 
Installation du paquet iptables-persistent 
 

 
 

 
 
Enregistrement des règles dans /etc/iptables/rules.v4 et rules.v6 
 

 
 
Redémarrage du système 
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Vérification de l'existence de la règle NAT 
 

 
 

 
 
Test du bon fonctionnement du routage et du NAT depuis UD1 vers 172.17.250.3 ou 
172.17.254.1 et Réception attendue de la trame ICMP Echo reply 
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Installation du paquet tcpdump sur DS1 
 

 
 
Capture des trames ICMP sur chaque interface de DS1 avec tcpdump 
 

 
 
Observation de l'IP source originale (192.168.4.1) sur enp0s8 avant translation 
Vérification du bon fonctionnement de la translation et de la résolution DNS par 
ping vers www.ac-nice.fr 
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http://www.ac-nice.fr
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Test équivalent via navigateur web vers le site de l'Académie de Nice 
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