




















Trame avec filtre bootp (DHCP) en sélectionnant DHCP discover

M TrameDHCP.pcapng = a X
Fichier Editer WVue Aller Capture Analyser Statistiques Telephonie  Wireless  Outils  Aide
Am 1@ RB rex=F s = aaanm
(M [bootp B -]+
No. Time Source Destination Protocol  Length Info
C 97 38.676565 8.8.8.8 255.255_255.255 DHCP 342 DHCP Discover - Transaction ID @x7eb21bSf
i 98 38.678673 172.17.244.1 255.255.255.255 DHCP 343 DHCP Offer - Transaction ID @x7eb21bsf
L 99 38.679653 6.0.0.08 255.255.255.255 DHCP 371 DHCP Request - Transaction ID @x7eb21bsf
188 38.681274 172.17.244.1 255.255.255.255 DHCP 348 DHCP ACK - Transaction ID @x7eb21bSf
830 38.714285 172.17.2.3 172.17.244.1 DHCP 342 DHCP Release - Transaction ID @x6e9b19ce

> Frame 97: 342 bytes on wire (2736 bits), 342 bytes captured (2736 bits) f ff ff 7 6 3c 1 87 45 68
~ [Ethernet II, Src: Giga-Byt 2f:81:87 (74:56:3¢:2f:81:87), Dst: Broadcast Bl 48 ce e4 @0 00 Be oe o oo oe oo ff ff
» Destination: Broadcast (ff:ff:ff:ff:ff:ff) I'; 15:; x 2 x ga 28 o8 ;; gg g; g; g: £ ;; 3;
> Source: Giga-Byt_2f:81:87 (74:56:3c:2f:81:87) o0 0B 0B 0B BB 88 74 55 3c 2 51 57 00 G0 G0 @0
Type: IPvd (2xdgen) B0 B2 20 07 G0 B0 0D G GO BO BB PO DO BR BB 0B
» Internet Protocol Version 4, Src: ©.8.8.8, Dst: 255.255.255.255 @0 B2 0P G0 B0 00 00 P 00 0D D2 DO 00 92 22 o0
» User Datagram Protocol, Src Port: 68, Dst Port: 67 a2 G2 B2 B0 GO 0D 02 GG G2 B2 PR BR BB DG B2 00
> Dynamic Host Configuration Protocol (Discover) B2 @2 G0 00 00 B0 G2 G2 BP Be 0P B0 GO BP B 29
@@ 6@ 62 G2 @0 @D B2 @@ G0 B0 PO PR PR BB BE 68
@@ @@ @@ 0B 0O GO GO OB OO B0 PG 00 G° B0 BB B8
@@ @@ o2 G0 @0 0@ ED @O OO B0 P2 oD B0 20 B2 ee
@2 @2 G2 GD GO G2 GO 0GB 0D B2 D2 B0 G0 B2 B2 B0
B2 G2 B2 O OD 8D BP B2 G0 5P bP DR DD BO BE @8
@@ 6@ 62 G2 @0 @D B2 @@ G0 B0 PO PR PR BB BE 68
@@ @@ o2 G0 @0 0@ ED @O OO B0 P2 oD B0 20 B2 ee
@@ @2 G2 G0 GO 02 G0 GO 0GR B2 D2 B0 G0 B2 B2 BB
@0 B2 02 G0 B2 @8 63 82 53 63 35 81 81 3d e7 e1 o
74 56 3¢ 2f 81 87 32 @4 ac 11 82 B3 Bc @9 47 31 tve/ 2 ce-@l
38 32 2d 47 42 38 36 3c B8 4d 53 46 54 28 35 Ze B2-GB@6< -MSFT 5.
38 37 @e @1 @3 @5 @f LT 21 2b 2c 2e 2f 77 79 9 Ty .y
fcffeeee @@ @G e
o 4 Ethernet (eth), 14 byte(s) H Paguets : 1002 - Affichés : 5 (0.5%) * Perdus : 0 (0.0%) || Profil : Default
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4. Etude de la trame DHCP DISCOVER

Partie questions
Section Ethernet (en-téte de trame)

Adresses MAC

e Source: 74:56:3¢:2£:81:87

e Destination : ff:ff:ff:ff:ff.ff

Caractérisation de adresse de destination
Adresse de diffusion (broadcast) - toutes les machines du réseau recoivent la trame.

Champ suivant les adresses MAC
Champ : Ether « Type ».

Valeur et signification
Valeur : 0x0800
Signification : protocole de la trame Ethernet est IPv4.

Protocoles inclus dans la trame :

e EthernetII
o [PVA
e UDP

e DHCP “Bootp”
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Sélection de ’E.T ip sur la trame DHCP discover

bootp [%] ME]
No. Time Source Destination Protocol  Length Info
255.255.255.255 342 DHCP Discover - Transaction ID 0x7eb21b5f
| 98 30.678673 172.17.244.1 255.255.255.255 DHCP 343 DHCP offer - Transaction ID ex7eb21b5f
L 99 30.679653 0.0.0.0 255.255.255.255 DHCP 371 DHCP Request - Transaction ID Bx7eb21b5f
100 30.681274 172.17.244.1 255.255.255.255 DHCP 348 DHCP ACK - Transaction ID 8x7eb21b5f
B39 38.714285 172.17.2.3 172.17.244.1 DHCP 342 DHCP Release - Transaction ID ©x6e9bl9cé

Ethernet II, Src: Giga-Byt 2f:81:87 (74:56:3c:2f:81:87), Dst: Broadcast (ff:ff:ff:ff:ff:ff) . ff ff ff ff ff ff 74 56 3c 2f 81 87 08 OofELNCl]
+ Internet Protocol Version 4, Src: 0.0.0.8, Dst: 255.255.255.255 01 48 ce e4 00 00 80 11 00 00 00 00 08 0O ff ff
ff ff 00 44 80 43 01 34 d1 6b @1 01 @6 00 7e b2
1b 5f 00 00 00 00 00 GO 00 00 @0 00 @0 00 00 00

0100 . = Version: 4

.. 8101 = Header Length: 20 bytes (5) 00 00 B8 80 BO B0 74 56 3c 2f 81 87 68 0O 00 0O
» Differentiated Services Field: ©x80 (DSCP: CS@, ECN: Not-ECT) 0@ 00 00 60 60 00 60 00 00 00 00 00 00 0O 60 6O
; i i 00 00 08 60 00 00 00 GO0 00 00 60 06 00 0O 00 0O

0000 80.. = Differentiated Services Codepoint: Default (@)
00 00 0@ 80 00 00 00 00 00 00 60 00 00 0O 00 00
... ..80 = Explicit Congestion Notification: Not ECN-Capable Transport (8) ©6 66 6 66 0O BO B8 60 00 8O 89 0O 80 BB 88 88
Total Length: 328 ©0 00 B 60 BO 00 6O G0 GO 00 60 66 €0 0O 00 0O
Identification: Oxceed (52064) 00 00 0@ 60 00 00 00 G0 00 00 00 00 00 00 00 00
- 000 = Flags: oxo 60 00 B B0 BO BO OO G0 GO 00 6@ A8 68 0O 0O 0O
’ . ©0 00 B 60 BO B0 OO G0 GO 0O 60 B0 88 0O 00 0O
8... .... = Reserved bit: Not set 00 00 06 60 00 00 00 GO0 00 00 00 06 00 0O 00 00
.0.. .... =Don't fragment: Not set 00 00 0 80 BO 0O 0O 60 00 00 60 00 00 0O 00 0O
S0 .o = More Tragnents: Mot set ob b 05 oD 00 00 69 00 A0 3 00 ab 08 bb 00 bb
-+-6 0000 8000 8000 = Fragment Offset: o 20 80 00 00 0O 00 63 82 53 63 35 01 01 3d 07 01
Time to Live: 128 74 56 3c 2 81 87 32 04 ac 11 82 83 8c B9 47 31
Protocol: UDP (17) 38 32 2d 47 42 30 36 3c 08 4d 53 46 54 20 35 2e
Header Checksum: 0x0000 [validation disabled] 30 37 0e 01 03 06 0f 1f 21 2b 2c 2e 2f 77 79 f9

fc ff o6 60 00 00
[Header checksum status: Unverified] ‘

Source Address: 0.0.0.0
Destination Address: 255.255.255.255

Partie questions

Section En-téte IP

Champ E.T IP permettant de connaitre le protocole de transport des messages
DHCP ? Préciser la valeur du champ et nom du protocole.

Le champ Protocol de I'en-téte IP permet d'identifier le protocole de transport

e Valeur décimale : 17
e Valeur hexadécimale : 0x11
e Nom du protocole : UDP (User Datagram Protocol)

Renseignez ci-dessous les champs d'en-téte IP suivants

Version = 4

IHL = 5 (décimal) / 0x5 (hexadécimal) (5 x 4 = 20 octets d'en-téte IP)

Protocole = 17 (décimal) / 0x11 (hexadécimal)

Source address = 0.0.0.0 (décimal) / 0x00000000 (hexadécimal)

Destination address = 255.255.255.255 (décimal) / OXFFFFFFFF (hexadécimal)

Que signifie la valeur contenue dans le champ adresse IP source

Ladresse IP source 0.0.0.0 signifie que le poste émetteur ne possede pas encore
d'adresse IP valide Typique d'un message DHCPDiscover car le client recherche un
serveur DHCP pour avoir une configuration IP.
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Caractérisez I'adresse de couche 3 de destination de cette trame

L'adresse IP de destination 255.255.255.255 est une adresse de diffusion (broadcast)
limitée. Elle permet d'envoyer le message DHCPDiscover a tous les équipements du
réseau local, car le client ne connait pas encore I'adresse du serveur DHCP.

Sélection de user datagram protocol en filtrant avec bootp (DHCP)

bootp [ x] MR

No. Time
97 30.676565

Destination
255.255.255.255

Source

Protacol | Length Info
342 DHCP Discover -

Transaction ID 8x7eb21b5f

| 98 30.678673 172.17.244.1 255.255.255.255 DHCP 343 DHCP offer - Transaction ID @x7eb21bsf
L 99 30.679653 0.0.0.0 255.255.255.255 DHCP 371 DHCP Request - Transaction ID 8x7eb21b5f
100 30.681274 172.17.244.1 255.255.255.255 DHCP 348 DHCP ACK - Transaction ID 0x7eb21b5f
839 38.714285 172.17.2.3 172.17.244.1 DHCP 342 DHCP Release - Transaction ID 0x6e9bl9cé

ff ff ff ff ff ff 74 56 3c 2f 81 87 08 00 45 0O
@1 48 ce e4 00 00 80 11 00 00 00 00 00 @0 ff ff
ff ff 00 44 80 43 01 34 d1 6b 01 81 06 @0 7e b2
1b 5f 00 G0 60 @0 00 @0 OO0 00 00 6O 00 B0 00 00
00 00 00 00 00 00 74 56 3c 2f 81 87 00 00 0O 0O
00 60 00 00 6O @O0 00 60 00 00 60 08 00 60 00 0O
00 00 00 0O 0O 0O 0O 0O 0O 00 0O 00 0O 00 00 0O
00 60 0O 60 6O G0 0O 00 OO0 00 OO 0B 00 6O 00 6O

» Frame 97: 342 bytes on wire (2736 bits), 342 bytes captured (2736 bits) on interface \Device\NPF_{405F72F5-58ED-4
» Ethernet II, Src: Giga-Byt 2f: 87 (74:56 :2f:81:87), Dst: Broadcast (ff:ff:ff:ff:ff:ff)
b Internet Protocol Version 4, Src: 0.0.0.0, Dst: 255.255.255.255

User Datagram Protocol, Src Port: 68, Dst Port: 67

Source Port: 68

Destination Port: 67

Length: 388

Checksum: Bxd16b [unverified]

[Checksum Status: Unverified]

[Stream index: 14]

~ [Timestamps]

[Time since first frame: 0.800800000 seconds]
[Time since previous frame: 0.800000080 seconds]

UDP payload (300 bytes)

00 60 00 00 0O @0 60 00
00 00 00 00 DO 00 0O 00
00 60 00 B0 6O 60 60 00
00 00 00 B0 0O 60 60 00
90 00 00 00 DO 00 0O 00
00 60 00 B0 6O 60 60 00
00 00 00 B0 0O 60 60 00
90 00 00 00 DO 00 0O 00
00 60 00 B0 6O 60 60 00

00 00 00 08 00 60 00 0O
00 00 00 00 00 0O 00 8O
00 00 00 08 00 6O 00 8O
00 00 60 08 00 00 00 0O
00 00 00 00 00 0O 00 8O
00 00 00 08 00 6O 00 8O
00 00 60 08 00 00 00 0O
00 00 00 00 00 0O 00 8O
00 00 00 08 00 60 00 0O

90 00 08 00 00 09 63 82 53 63 35 01 01 3d 07 O1
74 56 3c 2f 81 87 32 04 ac 11 02 03 Oc 09 47 31
30 32 2d 47 42 30 36 3c 68
37 0e 01 03 06 of 1f 21 2b 2c 2e 2f 77 19 19
fc £f 00 00 00 00

» Dynamic Hest Configuration Protocol (Discover)

Partie questions

Section En-téte de transport

Quel est le nom du champ de I'en-téte de transport permettant le démultiplexage de
protocole ?

Le champ permettant le démultiplexage de protocole est le Port de Destination
(Destination Port) au niveau de UDP

Quel est le port UDP utilisé par le client DHCP ? Identifier la valeur hexadécimale
correspondante figurant dans le volet des octets (octets de position 0x02 et 0x03
ligne 0020) ;

e Port UDP du client DHCP : 68 (décimal)
e Valeur hexadécimale : 0x0044

Quel est le protocole applicatif encapsulé dans le datagramme UDP ?

Le protocole applicatif encapsulé est DHCP
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